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INTRODUCAO

Motivacgéo

A Lei n° 13.709/2018, Lei Geral de Protecdo de Dados — LGPD, tem como um de seus
pilares centrais a implementacao de medidas de Seguranca da Informacéo que podem trazer as
entidades publicas e privadas, uma cultura de maior conscientizagdo na area. A LGPD considera
gue, mais grave do que sofrer um ataque ou passar por um vazamento de dados, é ndo se
prevenir e nem adotar as medidas e praticas necessarias e possiveis para a protecao dos seus
dados e de todos os que sao afetados por eventuais acessos néao autorizados.

A atividade de adequacéo as regras da Lei Geral de Protecdo de Dados ndo se resume
ao emprego de medidas tecnoldgicas e padrbes de seguranca. Inclui, também, a necessidade
de elaboracéo, manutencéo e revisdo de documentos que, além de garantir a adequacao a citada
Lei, também sdo medidas que podem trazer maior organizacdo e otimizacdo aos processos
internos, bem como, proteger a Entidade e sua reputacéo, seus servidores, usuarios dos servi¢cos
prestados e parceiros.

Na Era Tecnoldgica, com a popularizacdo dos computadores pessoais e a facilidade do
acesso a internet, cada vez mais se observa a dependéncia de processos digitais para a
manutencdo de modelos de negdcios ou cumprimento de obrigacBes legais. A praticidade,
reducdo de custos e economia de tempo, advindas da informatizacdo dos processos, traz
consigo riscos de seguranca que nao devem ser negligenciados. Com tempo e recursos
suficientes, qualquer sistema pode ser comprometido.

Levando isso em consideracéo, a criacao de estratégias e planos para controle de danos
€ essencial, e € ai que entram os Planos de Respostas a Incidentes de Seguranca em Dados
Pessoais.

Incidente de seguranga € “uma violagdo da seguranga que provoque, de modo acidental
ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacédo ou o0 acesso, ndo autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento”.

Resposta a Incidentes é o processo que descreve como uma organizacdo devera lidar
com um incidente de seguranca, seja ele um ataque cibernético, uma violacdo de dados, a
presenca de um aplicativo malicioso (como um virus), uma violacao das politicas e padrbes de
seguranca da entidade, dentre outros. O objetivo € minimizar os danos que poderiam ser
causados pelo incidente, reduzir o tempo de a¢éo e os custos de recuperacgao.

O Plano de Respostas a Incidentes (PRI) consiste de um documento interno que deve ser
amplamente conhecido por todos os servidores/funcionarios/colaboradores e que dispde sobre
as medidas que devem ser adotadas no caso de um Incidente de Seguranga em Dados Pessoais.

A autarquia Junta Comercial do Estado de Minas Gerais — JUCEMG, cujos tratamentos
de dados realizados no seu d&mbito se da em fungdo do cumprimento de suas obrigac¢des legais
e regulatorias (7°, inciso Il, da LGPD), vem passando por todo o processo de adequacao a Lei
em comento.
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Atualmente, grande parte dos processos da JUCEMG séao informatizados, imprimindo
maior eficiéncia e agilidade nos servi¢cos que presta. Por iSso mesmo, a criagéo e implementacao
de medidas de controle e seguranca de dados, como o Plano de Resposta a Incidentes, é
guestdo que impde.

OBJETIVO, ABRANGENCIA E VIGENCIA DO PLANO DE
RESPOSTAS A INCIDENTES (PRI) DA JUCEMG

O Plano em questéo, tem o objetivo geral de orientar a JUCEMG a responder as situacdes
de emergéncia e excecdo, de forma documentada, formalizada, agil e confiavel, além de
resguardar as evidéncias que possam auxiliar na prevencdo de novos incidentes e no
atendimento as exigéncias legais de comunicacgao e transparéncia.

Neste PRI seréo estabelecidas fungdes e responsabilidades individuais e de equipes, bem
como, as medidas a serem adotadas para que a JUCEMG responda adequadamente a um
incidente, sempre prezando pela integridade dos sistemas/processos, protecao de informacdes
e privacidade dos seus titulares, possibilitando manter a confiabilidade dos servigos prestados.

O presente PRI se aplica em qualquer caso de incidentes envolvendo Dados Pessoais e
deverd ser observado em conjunto com as demais politicas da Junta por todas as areas,
servidores, colaboradores e prestadores de servi¢cos que possam vir a ter acesso as informacdes,
arquivos e dados sob a responsabilidade da Controladora JUCEMG.

O PRI JUCEMG entrard em vigor na data de sua publicacdo, por tempo indeterminado,
podendo ser revisto e alterado sempre que identificada a necessidade.

TERMOS E DEFINI(;C)ES

e Agentes de tratamento: corresponde ao controlador e operador em conjunto. Nao sao
considerados controladores ou operadores os servidores ou as equipes de trabalho de
uma entidade, ja que atuam sob o poder diretivo do agente de tratamento;

e Anonimizacdo: € a utilizacao de meios técnicos razoaveis e disponiveis por meio dos quais
um dado perde a possibilidade de associacao, direta ou indireta, a um individuo;

e Ataque: evento de exploracdo de vulnerabilidades. Ocorre quando um atacante tenta
executar acdes maliciosas, como invadir um sistema, acessar informacdes confidenciais
ou tornar um servico inacessivel;

e Autoridade Nacional de Protecdo de Dados - ANPD: é o 6rgdo da administracdo publica
nacional responsavel por fiscalizar e zelar pelo cumprimento da Lei Geral de Protecéo de
Dados em todo o territério nacional;

e Controlador: é toda pessoa fisica ou juridica, de direito publico ou privado, a quem
competem decisdes referentes ao tratamento de dados pessoais;

e Dados pessoais: qualquer informagéo relacionada a um individuo que possa ser usada
para identifica-lo, direta ou indiretamente, ou para entrar em contato, por conta prépria ou
guando combinada com outras informacdes;

e Dados pessoais sensiveis: sdo dados pessoais que digam respeito a origem racial ou
étnica, convicgdo religiosa, pratica ou orientacdo sexual, informacdes meédicas ou de
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saude, como historico médico e prontuario fisico ou eletrénico, informacdes genéticas ou
biométricas, crencas politicas ou filosoficas, filiagao politica ou sindical, nimero do seguro
social, numero da carteirinha do plano de saude e informacgdes bancérias;

Encarregado ou Data Protection Officer (DPO): é pessoa fisica designada pelo
controlador, responsével por assegurar o cumprimento da legislacao local aplicavel e
atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecéo de Dados (ANPD);

GT LGPD JUCEMG: Grupo de Trabalho instituido pela Portaria P n° 55/2020, com o
objetivo de promover a implementacao das disposi¢cdes da Lei n® 13.709/2018 — LGPD);

Incidente: qualquer ato, suspeita, ameaca ou circunstancia que comprometa a
confidencialidade, integridade ou a disponibilidade de informacdes que estdo em posse
da JUCEMG ou que ela venha a ter acesso;

IP: Protocolo da Internet (Internet Protocol), numero utilizado para identificar um
dispositivo de tecnologia da informacdo em uma rede, ou Internet;

LGPD: acrénimo utilizado para identificacdo da Lei Geral de Protecédo de Dados, a Lei n°
13.709/2018, que regula as atividades de Tratamento de Dados no Brasil.

Log: processo de registro de eventos relevantes num sistema computacional;

Operador: é toda pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados em nome do controlador. O operador serd sempre uma pessoa
distinta do controlador;

Sistemas: hardware, software, network de dados, armazenador de midias e demais
sistemas usados, adquiridos, desenvolvidos, acessados, controlados, cedidos ou
operados pela JUCEMG para dar suporte na execucao de suas atividades.

Tratamento: qualquer operacao ou conjunto de operacfes efetuadas sobre os dados, por
meios automatizados ou ndao, incluindo, mas ndo se limitando, a coleta, gravacgao,
organizacdo, estruturacdo, alteracdo, uso, acesso, divulgacdo, copia, transferéncia,
armazenamento, exclusdo, combinacédo, restricdo, adaptacdo, recuperacdo, consulta,
destruicdo ou anonimizagéao;

Vazamento de dados: qualquer quebra de sigilo ou disseminagdo de dados que possa
resultar, criminosamente ou ndo, na perda, alteracdo, compartilhamento, acesso,
transmissao, armazenamento ou processamento de dados nédo autorizado;

Violacao de privacidade: qualquer violacéo a legislacéo aplicavel ou conduta e evento que
resulte na destruicao acidental ou ilicita dos dados, bem como sua perda, roubo, alteracao,
divulgacao ou acesso nao autorizado, danos ou desvio de finalidade em seu tratamento.

Virus: programa ou parte de um programa de computador, hormalmente malicioso, que
se propaga inserindo cépias de si mesmo e se tornando parte de outros programas e
arquivos.

RES E RESPONSABILIDADES

Cada setor da JUCEMG tem responsabilidades quando da ocorréncia ou mera suspeita
Incidente, devendo comunicar, imediatamente, o fato ao Time de Resposta da JUCEMG.

Notificador: pessoa ou sistema de monitoragao que notifica o incidente;
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e Acionador(es): responsavel pelo recebimento das notificacdes e realizacao do tratamento
inicial (triagem) do incidente;

e Time de Resposta a Incidentes (TRI): grupo de servidores da JUCEMG, com acessos,
habilidades, responsabilidades, treinamento e conhecimentos para responder aos mais
variados tipos de incidentes. O TRI sera designado de acordo com as especificidades de
cada incidente, sendo composto pelo Encarregado Dados (DPO) e por servidores de
outras areas que detenham expertise para a abordagem do tema ou cujos processos
tenham sido afetados pelo incidente.

e Responsavel por Sistema: indicado, com capacidade de propor solucdes de resposta,
bem como, autorizar ou vetar procedimentos de emergéncia;

e Responsavel por Processo ou Negdcio: gerente ou chefe de setor identificado na estrutura
organizacional, com capacidade de propor solucdes de resposta a serem apreciadas pelo
TRI;

e GT LGPD JUCEMG: principal instancia decisoria sobre o tratamento de Dados Pessoais
no ambito da JUCEMG. Responde diretamente ao Presidente.

MACRO ETAPAS DO PROCESSO

Este Plano de Resposta a Incidentes esta estruturado conforme as macro etapas a seguir
descritas.

Identificacéo

A identificacdo de qualquer Incidente de Seguranca é aspecto chave para a boa
implementacdo de um Plano de Respostas. E importante que se possa dispor das principais
medidas de deteccdo e identificacdo de Incidentes, como ferramentas de monitoramento,
eventos de log, mensagens de erro firewalls, etc. Também deve haver um trabalho macico de
sensibilizacdo e capacitacao de servidores/funcionarios/colaboradores, para que, proativamente,
esses tenham a capacidade de identificar e informar eventual vazamento de dados, de que
tenham conhecimento/acesso.

Preparacéo

Uma resposta a um incidente deve ser decisiva e executada prontamente. Como ha pouco
espaco para equivocos, € essencial que as praticas de emergéncia sejam exercitadas e 0s
tempos de resposta medidos. Desta forma, € possivel desenvolver uma metodologia que
estimule a agilidade e a exatiddo, minimizando o impacto da indisponibilidade de recursos e 0s
potenciais danos causados pelo comprometimento do sistema/processos.

Contencéo

Apos a identificacdo de um incidente, o mesmo deve ser contido e, se for o caso, isolado,
para que outros sistemas/processos nao sejam afetados, evitando maiores danos ao ambiente.
Essa etapa inclui a contencdo de curto prazo, backup do sistema, contencdo a longo prazo,
dentre outros.
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E importante que, durante a etapa de contengéo, ocorra simultaneamente a adogédo de
medidas que permitam a documentagcdo e o registro do incidente, devendo ser evitado que
evidéncias e provas do ocorrido sejam destruidas ou perdidas.

Erradicacéo

Apos a contencdo da ameaca, a proxima etapa consiste da remocdo da ameaca e
restauracdo dos sistemas/processos afetados para que retornem ao seu estado original antes
do incidente.

Recuperacéo

Nesta etapa, os sistemas/processos afetados retornaréo, apos testes e validacoes, ao
ambiente de producédo, ou, ao habitual andamento, com vistas a garantir que nenhuma ameaca
permaneca.

Preceitos assimilados (LicGes aprendidas)

Esta Gltima etapa visa atualizar o Plano de Respostas a Incidentes com as acfes
realizadas para tratar o incidente, contribuindo para o aprendizado da equipe e facilitando as
préximas atuacdes em futuros incidentes.

Documentacéo do Incidente

O incidente deve ser documentado de forma detalhada, incluindo todas as acdes
implementadas nas etapas anteriores e as licdes aprendidas com o caso.

Comunicacodes

A ocorréncia de incidente de segurancga que possa acarretar risco ou dano relevante aos
titulares, deve ser comunicada a Autoridade Nacional de Protecdo de Dados — ANPD e ao titular
afetado. A depender da situacao, as informacdes a serem prestadas a ANPD podera ocorrer por
meio de solicitacdes, comunica¢des ou auditorias, com a finalidade principal de demonstrar, para
o Orgao fiscalizador, a adequacéao (ou intencédo de adequacéo) da Entidade aos ditames da lei.

DESCRICAO DO PROCESSO
Inicio/Deteccéao

1. Um novo incidente é notificado por pessoa interna/externa a JUCEMG ou por eventual alarme
da monitoracdo. A comunicacao inicial do incidente pode ser proveniente de qualquer fonte,
tais como e-mails, telefone, “Fale Conosco”, Disk Denuncia, Sistemas internos (incluindo as
recebidas pelo Encarregado quando se tratar de notificacdo do titular dos dados pessoais),
devendo todas serem registradas, diretamente pelo Notificador.

Triagem

2. A Notificacdo € recebida pelo Acionador (Encarregado de Dados da JUCEMG), que devera
fazer a avaliacdo preliminar ou indicar a necessidade de composicdao de um Time de
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Resposta a Incidentes (TRI) para realizar a referida avaliacdo, descartando as notificacdes
nulas ou claramente improcedentes. Em sendo desnecessaria a composi¢cdao do TRI, o
Acionador (Encarregado de Dados) assumird as fases descritas no fluxo do processo que
seriam de responsabilidade do TRI.

3. Na avaliacéo preliminar, devem ser buscadas informacgdes sobre os sistemas/processos que
foram alegadamente impactados, sua criticidade, quais 0os danos aparentes e 0 risco da
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situacao se agravar se nao houver resposta imediata.

4. Conforme a avaliacdo preliminar, incidentes que nao envolvem sistemas online e que
seguramente nao apresentam riscos aumentados pela falta de acdo imediata podem ser

S
ISMO

reencaminhados para tramites regulares dos setores pertinentes da Autarquia.

Avaliacéao

5. Nesta fase deve ser iniciada uma avaliagdo mais detalhada do incidente pelo DPO/TRI,

classificando-o e definindo a sua criticidade.
6. A criticidade do incidente pode ser definida de acordo com as seguintes classificacdes:

Alto
Volume de — Média
Dados Médio i
; Gravidade
Pessoais
expostos Baixo Média Média
Gravidade Gravidade
Média Alta
Sensibilidade dos Dados Pessoais afetados
Volume de Dados Pessoais Sensibilidade dos Dados
expostos Pessoais afetados
Criticidad Descricéo Criticidad Descrigcéo
e e
Volume de Dados Dados Pessoais de
Pessoais criangas/ adolescentes,
afetado superior a 10% dados Pessoais
Alto Alta .
da Sensiveis ou que
base de dados da possam gerar
Controladora. discriminagao ao titular.
Volume de Dados _Dado_s Pessoais
) imediatamente
Pessoals identificaveis (Ex.:
L 4 afetado inferior a 10% e - ; .
Médio . Média | nome, e-mail, CPF,
superior a 2% da base .
de endeNrego), combinados,
dados da Controladora. ou nao, C;Om
informacdes
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comportamentais (EX.:
historico de atividades,
preferéncias).

Dados anonimizados,
Dados Pessoais

Volume de Dados pseudonimizados (desde

Pessoais ue a chave de
; afetado inferior a 2% da . 9 . -
Baixo Baixa | desanonimizacao
base , o .
também nao tenha sido
de dados da

comprometida), Dados

Controladora. Pessoais de dificil

identificacdo (Ex.: IP)

7. Deve-se procurar identificar a causa do incidente, atores e a¢des envolvidas, vulnerabilidades
exploradas, visando determinar acdes para as demais fases. Pode ser importante engajar
especialistas dos setores afetados para colaborar e isso deve ser feito a critério do DPO/TRI
a qualquer momento que julgar adequado e viavel.

Contencéo, Erradicacdo e Recuperacao

8. Os responsaveis pelos sistemas/processos impactados, devem ser acionados para se
manifestarem sobre os procedimentos de resposta, contencao e erradicacao.

9. O objetivo das medidas de contencdo e erradicacdo € limitar o dano e isolar os sistemas
afetados para evitar mais danos. Aqui, conforme a necessidade e a autorizacdo obtida,
podera ser realizado o desligamento dos sistemas inteiros ou de funcionalidades especificas
e colocados avisos de indisponibilidade para manutencdo. Todos os cuidados devem ser
adotados para nao impactar evidéncias que poderiam ser usadas para identificar autoria,
origem e método usado para quebrar a seguranca.

10.Em caso de incidente envolvendo maquinas virtuais, deve ser feito snapshot (registro do
estado de um arquivo, aplicacdo ou sistema em um certo ponto no tempo) para posterior
andlise.

11.Em se tratando de incidentes ndo relacionados a recursos computacionais, mas
essencialmente de atividade humana, os procedimentos podem envolver sindicancia
administrativa, processo administrativo disciplinar, entre outras medidas dispostas na
legislacéo aplicavel ao caso.

12.Arecuperacéo € o conjunto de medidas para restaurar 0s servicos completamente, mas pode
ser feita de forma gradual, conforme viabilidade e decisdo do responsavel pelo
sistema/processo.

13.Pode ser necessario o desenvolvimento e instalacdo de atualizagbes de aplicacdo ou do
Sistema Operacional, ou elaboracdo de novas rotinas processuais.

Comunicacbes

14.Assim que possivel, a situacdo deve ser encaminhada para andlise do GT LGPD JUCEMG
para avaliar se houve risco ou dano relevante aos titulares dos dados pessoais impactados.

10
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15.Caso o GT LGPD JUCEMG conclua que o incidente acarretou risco ou dano relevante aos
titulares de dados pessoais, o Encarregado de Dados (DPO), que podera ser assessorado
pela Assessoria de Comunicacdo (ASCOM), deveréd fazer as comunicag¢des obrigatorias por
Lei. Essas comunicagfes podem incluir agradecimentos ao notificador, informacgdes para os
titulares de dados e imprensa, bem como relatérios formais para a ANPD.

Preceitos assimilados

16.Com o incidente contido e sua resolugéo encaminhada, o ADPO/TRI deve agendar e conduzir
uma reunido de licdes aprendidas, com convidados a seu critério, com 0 objetivo de discutir
erros e dificuldades encontradas, propor melhorias para os sistemas e processos - inclusive
deste Plano de Resposta a Incidentes.

17.As melhorias sugeridas na reunido devem ser encaminhadas ao GT LGPD JUCEMG para
deliberacéo sobre a adocéo.

Documentacao

18.0 DPO/TRI deve documentar o incidente em base de conhecimentos apropriada, detalhando
as informacdes obtidas, linha de tempo, atores envolvidos, evidencias, conclusdes, decisoes,
autorizacdes e acles executadas, inclusive as da reunido de licbes aprendidas.

19.Ap6s a neutralizacdo da ameaca, o Encarregado de Dados (DPO) deve elaborar um relatério
circunstanciado de todas as medidas que foram adotadas, apresentando todas as
informacgdes relevantes, tais como, informacdes sobre o incidente em si (quando foi
identificado, qual sua natureza, danos ou potenciais danos causados, a extensdo, a
relevancia e a repercussao desses danos, etc); providéncias adotadas para preservacéo das
evidéncias, procedimentos seguidos para a contencao da crise; medidas de correcao técnicas
e de Governanca adotadas; questionamentos e demandas externas (requerimentos de
titulares de dados, autoridades e imprensa, bem como suas respostas); deliberacdes do TRI
e do GT LGPD JUCEMG.

Observacdes complementares

Paralelamente a execucdo do Plano de Respostas a Incidentes, diversas acfes devem
ser desenvolvidas, antes, durante e depois da ocorréncia de um incidente, conforme:

Durante o incidente - Identificacdo, coleta e preservacdo das evidéncias:

Como ja mencionado, um aspecto essencial da Resposta aos Incidentes é a coleta e
preservacdo de evidéncias que possam vir a ser Uteis ou necesséarias para a Entidade, por
exemplo, para demonstrar as autoridades que houve uma resposta adequada e que o incidente
foi tratado com a seriedade necessaria.

Especialmente no contexto da LGPD e da ANPD, as providéncias adotadas pela Entidade,
para conter o Incidente e seus danos, podem ser definitivas para a minimizacao das sancgoes e
multas, eventualmente, aplicadas ao caso concreto. Tais evidéncias também se prestam a
possibilitar a identificacdo/responsabilizacdo do usuario causador do vazamento de dados
pessoais. Diversas decisbes na Unido Europeia, em decorréncia da GDPR (General Data
Protection Regulation ou Regulamentacdo Geral de Protecdo de Dados da Unido Europeia),
demonstram que, mais grave do que o incidente em si, é o fato de a organizagcdo despreza-lo.
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Apoés o incidente - Elaboracdo de relatério final do incidente e revisdo dos procedimentos:

O relatério, além de ter uma funcdo de comprovacdo das medidas levadas a efeito pela
Entidade, € importante para que se possa compreender as causas do incidente, avaliar a
aderéncia e efetividade do Plano de Respostas a Incidentes e analisar a atuacdo dos
responsaveis.

No que tange a Comunicacdo de Incidente de Seguranca, prevista na LGPD, cujo
contetdo minimo esté definido no artigo 48, temos:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de segurancga que possa acarretar risco ou dano relevante aos titulares.

| — a descricdo da natureza dos dados pessoais afetados;

N&o basta apontar se os dados pessoais sdo convencionais (art. 5°, I) ou sensiveis (art.
59 1), mas deve-se arrolar, com precisdo, as espécies: contas de e-mail, dados de cartdo de
crédito, senhas, informacdes de geolocalizacdo, etc., para que o titular tenha uma ideia, ainda
gue estimada, dos riscos existentes ou dos danos possiveis.

Il — as informacgdes sobre os titulares envolvidos;
E a descricéo, precisa ou estimada, de quais e quantos titulares foram afetados.
lll — a indicacdo das medidas técnicas e de seguranca utilizadas para a protecao;

Observados os segredos comercial e industrial, a LGPD exige, em seu art. 46, que 0s
agentes de tratamento (controlador e operador) adotem medidas de seguranca (técnicas e
administrativas) para a protecédo de dados pessoais. Tais medidas devem ser descritas, para se
demonstrar o compliance com a lei. Obviamente, essa descricdo minuciosa admite algumas
limitacbes, como os segredos comercial e industrial, que devem ser poupados para a
preservacao do negocio. A depender do tipo de incidente e, em havendo o risco de ser repetido,
a descricdo de determinadas medidas de seguranca adotadas também poderia ser ocultada,
segundo a técnica da “seguranca por obscuridade” (Security Through Obscurity — STO), que teria
o conddo de privar o adverséario/atacante de qualquer informacdo que possa ajuda-lo a
comprometer a organizacao.

IV — os riscos relacionados ao incidente;

Trata-se de uma analise prospectiva do incidente, levando em consideracéo,
principalmente, os itens | e Il. Poderd mencionar, também, os danos que ja ocorreram, como a
destruicéo ou codificacao de dados.

V — 0s motivos da demora, no caso de a comunicacao nao ter sido imediata;

E a justificativa, devidamente fundamentada, da nZo apresentacio imediata da
notificacdo. Podera decorrer, por exemplo, da complexidade e extensdo (numero de titulares
afetados, quantidade de dados, etc.) do incidente.
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VI — as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

Aqui devem ser mencionadas, de forma clara e objetiva, e sem exagero de expressdes
técnicas, as condutas que foram e que serdo implementadas para eliminar ou minimizar os
efeitos do incidente, como o contato com as autoridades policiais, determinagcéo de troca de
senhas pelos usuarios, a atualizacdo de sistemas e servidores, etc.
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FLUXO DO PROCESSO

RESPOSTA A INCIDENTE DE SEGURANGA EM DADOS PESSOAIS - JUCEMG
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REFERENCIAS

AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia Orientativo para Definicdes dos
Agentes de Tratamento de Dados Pessoais e do Encarregado. Disponivel em: <
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/outros-
documentosexternos/anpd _guia_agentes de tratamento.pdf >.

BRASIL. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Lei n°® 13.709,
de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm >.

PROCEMPA. Empresa de Tecnologia da Informacdo e Comunicacao de Porto Alegre. Plano de
Resposta a Incidentes de Seguranca e Privacidade da PROCEMPA. Disponivel em: <
https://prefeitura.poa.br/sites/default/files/usu_doc/sites/procempa/Plano%20de%20Resposta%
20a% 20Incidentes.pdf >.

SEFIN RONDONIA - Secretaria de Estado de Financas. Plano de Resposta a Incidentes de
Seguranca  da Informacéao e Privacidade (PRISIP). Disponivel em: <
https://www.sefin.ro.gov.br/portalsefin/userfiles/PRISIP.pdf >.

1. sem autor: DO TRATAMENTO DE DADOS PESSOAIS. Presidéncia da Republica,2022.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm.
Acesso em: 17, agosto de 2022.

2. Autoridade Nacional de Protecdo de Dados. Nome do jornal, cidade de publicacdo (se

houver), dia, més e ano. Sec¢ao (caso exista). Disponivel em: . Acesso em: dia, més e
ano.
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